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科来网络全流量安全分析系统(TSA

实时协议鉴别：流量识别是安全分析的第一步，决定了未知威胁的感知能力，科来TSA可以实现多达上万种

协议与应用鉴别能力。

感知未知威胁：未知的网络攻击行为往往藏在正常的流量里面。通过各类元数据的恶意网络行为模型匹配技

术，科来TSA可以感知隐藏在网络流量中APT攻击、特种木马、安全后门等未知威胁。

攻击回溯取证：只要是网络攻击，就一定会产生网络流量数据。科来TSA；F仅保存网络行为和主机行为，同

时还保存全部原始数据包数据，并提供PB级数据的秒级搜索，为安全事件的分析与取证提供更多依据。

CSNA网络分析认证

网络分析技术是网络管理的关键技术，CSNA认证培训致力于让用

户掌握该项技术，提升解决网络安全问题和网络运维问题的能力。

i～、7．鬻i姜-Ij国叠_。
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CSNA-A： 通过培训，提升学员解决网络安全问题和网络运维问题的

能力，使学员能熟练运用相关产品为用户提供全面的网络分析服务。

CSNA．E： 通过培训，掌握常见协议原理，理论结合实操，使学员充

分了解网络分析思路并掌握网络分析技巧，熟练使用各种网络分析工具

进行网络分析，达到独立进行网络故障排查及分析定位的目标。

CSNA．S： 通过培训，使学员在安全数据包实战中掌握未知攻击的异

常行为及分析思路，见识各类罕见的高级网络攻击方法，从而提高针对

高级未知网络攻击的对抗能力。
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