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焦点 2018年网络安全态势回顾

2018年习近平总书记的网信印迹

论坛 组织网络安全演习   提升网络防御能力
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Editor's Words 3     狠抓落实，开创网安新局面
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网络预警
Cybersecurity Awareness
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Current Affairs 18   国内动态

20   国际动态
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26   行业趋势

网事焦点 Feature

2018 年承上启下，不论是政策法规的新要求，还是

产业转型创新的新迹象，新技术应用带来的新变化，

都在显示出网络安全内在变化的强烈驱动。这种积

极的信号，所传递的丰富内涵，对于未来网络安全

发展的走向必将产生深远的影响。
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50   2018 网络安全五大看点
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68   2018 年国内信息安全大事记

72   2018 年中央及国家主要部委网络安全重要举措
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5G

数据安全

人工智能
勒索病毒 等级保护

自主创新

网络安全
人才

关键信息

基础设施保护信息泄露
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网境纵横 Panorama

116   国家信息安全漏洞通报（2018 年 12 月）

网域前沿 Infosec Spotlights

112  腾讯首次发布《隐私保护白皮书》

113  航天科工推出“智能协同云”安全技术体系

114  智能手机安全该如何做？

网业创新 Industry Innovations

网安防护贴 Cybersecurity Tips

网安测评 ITSEC Evaluation

90    过度收集个人信息如何破解

        及国家标准的路径选择

94    2019 国家数据治理方法前瞻

100  推动生物识别认证发展   守护网络空间

        安全“命门”

104  数据隐私保护新思路：

        从依赖他方到自主可控

108  电子商务创新治理：探索与实践

特别报道
Special  Report

28      2018 年习近平总书记的网信印迹

网络空间战略论坛
Cyberspace Strategy Forum

33   网络攻防演练及其现实意义

36   网络安全实战演练中的攻与防

39   网络安全演习探索与实践

43   通过实战攻防演练

      审视政务网络安全体系建设

46   大型央企网络安全攻防演练设计和实践

根据《中华人民共和国网络安全法》及《国家网络

安全事件应急预案》等法律法规要求，国家规模的

演练已经成为检验网络强国建设的重要手段。为检

验和完善网络安全事件应急预案，提高应对突发网

络安全事件能力，在主管部门的统筹协调下，各地

相继举行了网络安全演练，成为提高参与方提升网

络安全事件协同配合能力，加强网络安全队伍建设

的重要支撑。
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